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Abstrak - Tujuan dibuatnya sistem ini ditujukan untuk penambahan pengamanan sistem
yang telah ada, agar keamanan diperoleh lebih maksimal. Keamanan yang maksimal
memang tidak terlalu menjamin apa yang telah dilakukan tetapi ini ditujukan untuk
pertahanan atau benteng terakhir dari sebuah sistem yang dimiliki, yang mana dibuat
dengan faedah yang berlaku. Dalam perancangan sistem ini penulis tidak sekedar
memakai metode kriptografi yang telah ada pada PHP yaitu MD5. Pada dasarnya
penerapan MD5 tidaklah cukup bagi sebuah keamanan suatu aplikasi yang berbasiskan
web maka dari itu penulis mencoba merancang sistem pengacakan yang bertujuan agar
lebih menjamin data atau password yang ada pada suatu database. Dengan adanya
penambahan pada sistem baru yang lebih baik maka dapat memperlancar proses
pengamanan data yang akurat serta keamanan data lebih terjamin. Hasil penelitian ini
berupa sebuah aplikasi yang bisa diterapkan langsung pada aplikasi yang dibuat
programmer sendiri.

Abstract — The purpose of this system made is point to the additional previous system that has
been exited to protect maximally. The maximal protection is not guarantee what had been done
but, it is aims do depend of firewall of a system. As well as the function itself. In design this system
the researcher not only using the cryptography. That contains in PHP program is MD5. Basically
the applying MD5 is not enough to secure an application based on web. Therefore the
researcher’s Design a random system in purpose more guarantee data or password in a database.
By adding a new good system, as a result it will easier to processing secure of data accurately
and also guarantee secure of data itself. The result of this research is an application in which it
is able directly apply that make by the programmer itself.
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PENDAHULUAN 3. Dan bagaimana penerapankeamanan
yang benar terhadap sebuah account
web?

Berdasarkan permasalahan di atas,
dapat dikemukakan beberapa hipotesa
sebagali berikut:

1 Menjaga keamaan web email didasari
dari seorang user yang mempunyai

Mengingat pentingnya informasi yang
cepat, tepat dan akurat serta keamanan
terhadap database yang ada nantinya
mampu melindungi data, maka dari itu
menimbulkan pertanyaan bagi penulis
serta beberapa masalah yaitu:

1. Bagaimana menjaga kemanan web akun pada sebuah web yang mungkin
email kita terutama Password login? berisikan informasi ~penting.
Keamanan yang paling dibutuhkan

2. Bagaimana kerahasian data User yaitu keamanan pada password yang
serta informasi? mungkin bisa dikombinasikan dengan

username dari seorang user. Maka dari
itu kewaspadaan yang menjadi
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keutamaan dalam menjaga keamanan
sebuah password atau akun yang ada.

2 Kerahasian data atau mungkin
informasi dari user pada sebuah web
mail bisa  dilakukan dengan
pengamanan berganda/ perulangan
identifikasi user, tetapi itu nantinya
akan memakan waktu lamam dan
menghabiskan waktu seorang user
berkutik pada menu Login salah
satunya. Maka dari itu pada aplikasi
web dan webserver adanya metode
kriptografi yang nantinya akan
diterapkan untuk melakukan
pengacakan data atau informasi
seorang user agar pihak selain tidak
mengetahuinya.

3. Penerapan keamanan vyang tinggi
bertujuan agar kenyamanan serta
keamanan seorang dapat terjamin,
sehingganya user harus tau dan
mengerti apa-apa saja yang nantinya
yang akan dilakukan untuk agar sebuah
akun miliknya tidak dapat diketahui
orang lain.

Tujuan  dari  penelitian  yang
dilakukan adalah sebagai berikut:

Adapun tujuan dari penelitian ini
adalah penerapan keamanan berganda
dengan  merancang  sebuah  sistem
otentikasi halaman web dengan metode
kriptografi yang ada.

METODE PENELITIAN

Authentification adalah proses dalam
rangka validasi user pada saat memasuki
sistem, nama dan password dari user di cek
melalui proses yang mengecek langsung ke
daftar mereka yang diberikan hak untuk
memasuki sistem tersebut. Autorisasi ini di
set up oleh administrator, webmaster atau
pemilik situs (pemegang hak tertinggi atau
mereka yang ditunjuk di sistem tersebut.
Untuk proses ini masing-masing user akan
di cek dari data yang diberikannya seperti
nama, password serta hal-hal lainnya yang
tidak tertutup kemungkinannya sepertijam
penggunaan, lokasi yang diperbolehkan.

Metode otentikasi konvensional
yang selama ini familiar di gunakan adalah
menggunakan kombinasi “username” dan
“password” atau biasa juga di sebut dengan
metode “single factor authentication”.
Username adalah sebuah penanda unik
yang dapat digunakan untuk
mengidentifikasi seorang user yang
mencoba masuk (log on) kedalam sebuah
sistem komputer. Password adalah sebuah
kombinasi rahasia yang terdiri dari
kombinasi huruf, angka, dan karakter
Khusus. Username dan password di
kombinasikan ~ bersama-sama  untuk
mekanisme otentikasi pada sebuah sistem
komputer.

Kita dapat membuat account di
dalam AD (Active Directory) untuk
seluruh entitas (users, computers dan
resources lain) yang kemudian kita
gunakan strategi penggroupan untuk
account-account ini. Setting untuk access
control kemudian diterapkan terhadap
group-group tersebut agar account yang
ada dapat menggunakan authenticated
identity-nya untuk mengakses resource.

Dalam hal mengedukasi user, kita
perlu menyediakan berbagai pedoman ke
user, kita perlu mendorong agar user tidak
men-share password mereka, dan juga
selalu  menggunakan password yang
kompleks/strong. Implementasinya dari
autentikasi user ini adalah berupa login
dalam sebuah website.

ada dua pendekatan sistem dalam
mendefinisikan sistem.

1 Pendekatan yang menekankan pada
prosedur.
Mendefinisikan system sebagai suatu
jaringan  kerja dari  prosedur-
prosedur yang saling berhubungan,
untuk melakukan suatu kegiatan
dalam mencapai suatu sasaran
tertentu.

2 Yang mengarah pada komponen dan
elemennya.
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Sistem adalah kumpulan elemen
yang  saling  berkaitan  dan
bertanggung jawab  memproses
masuka (input) sehingga menjadi
keluaran (output).

Jadi, Sistem informasi merupakan
suatu tatanan yang saling terkait antara
unsur data, sotware, hardware, sumberdaya
manusia dan kelembagaan serta aturan
mainnya. Mengembangkan system
informasi berarti mengembangkan seluruh
unsure tersebut secara menyeluruh, tidak
bias dilakukan secara menyeluruh, tidak
bias dilakukan secara parsial atau sendiri-
sendiri. jadi Siklus hidup sistem informasi
dimulai dari perencanaan, pengembangan
(survei, analisa, desain, pembuatan,
implementasi, pemeliharaan), dan
dievaluasi secara terus- menerus untuk
menetapkan apakah sistem informasi
tersebut masih layak diaplikasikan, jika
tidak, sistem informasi tersebut akan
diganti dengan yang baru dan dimulai dari
perencanaan kembali.

Siklus Daur Hidup Pengembangan
Sistem dapat kita lihat pada Gambar
berikut:

Siklus Hidup Sistem

Siklus Hidup dan Pengembangan Sistem

Analisis

Per )

I Evaluasi

Survey

Pemeliharaan

Gambar Daur Hidup
Pengembangan Sistem

HASIL DAN PEMBAHASAN
Berdasarkan proses yang diterapkan
pada sebuah web yang ada, serta hasil
pengamatan dan penelitian keamanan yang
dilakukan pada sebuah web. Masih
terdapatnya penerapan keamanan yang
masih standar sehingga keamanan kurang
efektivitas dan efesiensi data tidak

terjamin. Aplikasi di mulai dari form login.
Di ibaratkan sebuah.

Aplikasi di mulai dari form login. Di
ibaratkan sebuah  website  yang
mengharuskan user untuk login untuk
dapat masuk dalam konten sebuah website
dapat dilihat pada Gambar berikut:

Sign In - Member

Username - |
Password :
(Logn] [Signup)
Gambar Form Login

Seolah olah user belum mendaftar
dalam website tersebut, maka pertama
harus melakukan pendaftaran / sign up.
Berikut merupakan contoh aplikasi untuk
sign up / pendaftaran di suatu alamat web
tertentu belum memanfaatkan kriptografi
dalam implementasinya (Gambar. 3.2) :

Form Daftal; Member Bafu

Nama : Joko Sulistyo
Password = seseeees

No. KTP : 31.2312.655436.0001
Urur 139

Telepon : 085640011222

Jl. Menuju Surga Gg. Firdaus 1.

| Daftar | | reset |

Gambar Form Pendaftaran

Sepintas tidak ada masalah dalam
form diatas, pada text field untuk isian
password sudah menunjukkan kerahasiaan
data user. Pada kasus ini pada text field
Password kita isi “GAWAT123”. Setelah
user Kklik button daftar, maka ada
pemberitahuan bahwa data telah berhasil di
simpan dalam bentuk ucapan terima kasih.
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Sekarang pertanyaannya bagaimana
keadaan data yang kita unggah di dalam
database server. Apakah data yang Kita
kirimkan bisa terjaga kerahasiaanya.
Berikut kondisi data yang di terima oleh
server (Gambar ):

id nama password ktp

7 Joko Sulistyo

6 Whilda Chag ABAN2MIF 09808

28619284721
Gambar Screenshoot pada database

Pada kolom password data tersimpan
polos tanpa ada perubahan dari yang user
ketikkan. sehingga admin sebuah web
dapat mengetahui password user dan
kerahasiaan data user sudah tidak bisa
terjamin lagi.

Seperti  yang telah dijelaskan
sebelumnya, bahwa terdapat kelemahan-
kelemahan yang ditemukan pada kegiatan
peng-aplikasian kemanan sebuah web
yang biasanya dilakukan pada fasilitas
login. Setelah dilakukan analisa terhadap
kegiatan tersebut, desain sistem baru
diperlukan  untuk  menutupi  dan
memperbaiki kelemahan-kelemahan yang
ada pada sistem yang ada.

Dalam memperbaiki proses kegiatan
peng-aplikasian yang akan dilakukan
adalah:

1. Memperbaiki proses yang ada
dengan memanfaatkan  sistem
komputer sebagai sarana untuk
membangun sebuah sistem yang
natinya akan membantu userdalam
penjagaan/ pengaplikasian data
informasi seorang user.

2. Mengaplikasikan Bahasa
Pemrograman WEB PHP sebagai
sarana  untuk  pengaplikasian
kemanan data dan informasi
seorang user berupa penerapan
aplikasi yang ada.

1. Use Case Diagram

Use case mendiskripsikan interaksi
tipikal antara pengguna system dengan
system itu sendiri. Setiap langkah dalam
use case adalah elemen dalam interaksi
antara actor dan system. Setiap langkah
harus berupa pernyataan sderhana dan
dengan jelas menunjukan siapa yang
menjalankan langkah tersebut. Langkah
tersebut harus menunjukan tujuan actor,
bukan mekanisme yang harus di lakukan
actor.  Kosekuensinya, kita  tidak
menjenjabarkan antar muka pengguna
dalam use case.

Perancangan system degan
menggunakan use case diagram dapat
dilihat pada gambar berikut ini:

YT

Gambar Use case Diagram

2. Class Diagram

Class  diagram  menggambarkan
struktur dan deskripsi class, package dan
objek beserta hubungan satu sama lain
seperti containment, pewarisan, asosiasi,
dan lain-lain. Class diagram juga
menggambarkan keadaan (atribut/properti)
suatu sistem, sekaligus menawarkan
layanan untuk memanipulasi keadaan
tersebut (metoda/fungsi).
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USER DATAUSER MODUL
5 USERNAME > D USER > MANATEMENUSER
= PARSWORD >IFYES = MANATEMEN
S VAMA >THO KEANANAN
= ALAMAT
> EMAL —
= 80K *TAMBAHUSER ¢ TAMBAHMODTL
DAY *EDITUSER + EDITMODUL
= MONTH *HAPUS USER  HAPUS MODUL
= YEAR
= FOTO T
>TANGGAL DAFTAR

ADMIN

> DUER

> PASSWORD

> NAMALENGEAP
> EMALL

TR O,

* HAPUSUSER

* TAMBAH USER
* EDITUSER
* HAPUS USER

Gambar Class Diagram

3. Statechart Diagram

Statechart diagram menggambarkan
transisi dan perubahan keadaan (dari satu
state ke state lainnya) suatu objek pada
sistem sebagai akibat dari stimuli yang
diterima. state digambarkan dengan bentuk
segiempat dengan sudut membulat dan
memiliki nama sesuai kondisinya saat itu.
Transisi antar state umumnya memiliki
kondisi guard yang merupakan syarat
terjadinya transisi yang bersangkutan.
Adapun statechart diagram dapat dilihat
pada gambar berikut ini :

Start

Login

Form Awal

0

Profil @

Gambar Statechart Diagram

3.2.1 Sequence Diagram

Sequence diagram digunakan untuk
menggambarkan scenario atau rangkaian
langkah-langkah yang dilakukan sebagai
respons dari sebuah event untuk
menghasilkan output tertentu. Diawalidari
apa yang men-trigger aktivitas tersebut,
proses dan perubahan apa saja yang terjadi
secara internal dan output apa Yyang
dihasilkan.Adapun sequence diagram dari
program autentikasi ini dapat dilihat pada
gambar berikut ini :

sd Sequence Diagram Login

00 06 0

Opesrator Data Ertry Main Form Ferm Legin ProsesLogin Data User

ampilkan F om(ame)
|;| BelumLogin{)

FormLagin{)

lidaslser darPagswo|

p KoneksiD staba sef)

thEIUEGYFEIMYdQ

Check Status)
4

Login$uk ses{)

"l
I

Cloge Form
I Py

Gambar Sequence diagram login

4. Collaboration Diagram

Collaboration diagram
menggambarkan object dan hubungannya
(mengacu ke konteks). Jika penekannya
pada waktu atau urutan gunakan sequence
diagrams, tapi jika penekanannya pada
konteks gunakan collaboration
diagram.Model collaboration  diagram
dapat dilihat pada gambar bertikut :
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1: Akses dan registe
3. login $

4. Linat Prafi

6. Logou
2: Login Sukses
5. Tameil Brefl
7. Logoul

Gambar Diagram Collaboration

5. Activity Diagram

Menggambarkan  berbagai  alir
aktivitas dalam system yang sedang
dirancang,bagaimana masing-masing alir
berawal,decision yang mungkin terjadi
dan bagaimana akhirnya.Adapun activity
diagram dari customer dapat dilihat pada
gambar berikut ini :

User Admin
.7 Register

Input Data User

‘

Gambar Activity diagram

Desain Program

Desain program dibuat ditujukan
untuk merancang tampilan atau form yang
nantinya ditampilkan kepada pemakai
akhir/ User, dalam pengolahan data beserta
informasi yang diinginkan.

1. Desain Form Index

Email Password
I Varchar(20) ” Varchar(30) ” Login |
Mendaftar
Siapa Saja Bisa Mencoba...
Gender:
. [w. | w

Gambar Halaman Form Awal

2. Halaman Form Home

BANNER

f X I Home I I Profil ” Logout |
Photo

Profil
[ Status ]

\. J

Gambar Halaman Form Home
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3. Halaman Form User Gambar Tampilan Halaman Utama/
Sign Up
3. Halaman Home User
BANNER
(r \ I Home I I Profil Il Logout I

Photo
Profil [ T

Status
Wall Py
FPhoto n e
Friends s
|-
. vy / o

Gambar Tampilan Home/ User

Gambar Halaman Form User

4, Hasil Pengaplikasian Enkripsi

Implementasi Dan Pengujian Sistem MD5(Table User)
1.Halaman Utama/ LOgin uid password nama tgl lahir ~gender email
3 abtddeeh093achicdblccTdBchebe 19700101 Lekilaki tampan@gmall com

o e T —

Lot b S

30 ab144eb209330cHicdB0ccTHBchebe  anfi2¥d 19700101 Lakilaki anfd@yahoo.com
36 608206903232 abThecha18eB5299a65 amaa 19700101 Lakilaki toshiba@yahoo.com
I N03735Ta0al 430 Maledab0tc]  admn 19700101 Lakilaki admin@yahoo.com

emeniganensn g Sesane e U GO IROG M Ge 0 & 19001 Lakidaki aifi@yahoo.com

- 33 a0144eeb209330chedblce T Bcebe  anf 19900101 Laki-Laki  anf@tampan.com

1 . : e AU 32 6082069b323%a0Tbcchd18e85299a65  rudh 19900101 Laki-Laki rudi@yahoo.co.id

29 6986693d2c 3202002036721 Tdbe 1 19700101 Laki-Laki  qwerty@yahoo.com

2 69866RO3d2cI02002036T 221 be 12045 1990-0401 Lakilaki 12345@yahoo.com

. 1 dleabiBhlch2tasialledchcddce aif 970101 Lakilaki ant2@yahoo.com
—— 21 (4007cfabh014e1058130644502629  gombank 19920201 Lakilaki gombank@yahoo com

H 827cchleeatar06edcd1681MB4eTh Kol 19904240 Laki-Laki kai@yahoo.com
Gambar Tampilan Halaman Utama/ d
. 22 82cchleeadailbcic3datoadtibierd frdaus 19990110 LakiLaki frdaus6d@gmail.com
Login

TemanKita

e
L ]

Gambar Hasil Pengaplikasian
Enkripsi MD5 (Table User)

2. Halaman Utama/ Sign Up

Temankita [ ———

TemankKita menghubung Sesama Mendaftar
Siapa Safe Bisa Mencobe...

irang men COPY PASTE
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5. Penerapan Coding

1 E<?p.’.p|
2 include once 'include/db.php';

/1 Jika user melokukan pendaftaran
Snama = § POST['nama'];
Sgender = S_FOST:

stol = § POST]

$bln = § POST[

stin = ¢ POST|
Stanggal = "Sth
Semail = S_FOST:

Spass = §_POST[

/1 $password = md5i
Spengacak = Lu";
Spassword = md5 (Spengacak.mds ($pazs) . Spengacak);

Gambar Penerapan Coding
Pengacakan (Sign Up User)

3. Menu Login User

Gambar Penerapan Coding (Login

User)

KESIMPULAN

Dari hasil penelitian yang penulis
lakukan ~ dan  dengan  melakukan
pengembangan sistem otentikasi pada
aplikasi yang berbasiskan web dapat
disimpulkan hal-hal sebagai berikut :

1 Bahwa dalam menjaga keamanan
suatu data terutama password yang
dimiliki oleh seorang User yang
berisi informasi penting, maka
peningkatan  keamanan  perlu
diterapkan. Dan pada penelitian
yang dilakukan penulis maka
peningkatan tersebut dapat

diterapkan pada aplikasi yang telah
dikembangkan oleh peneliti.

2. Dengan penggunaan metode
kriptografi yang telah ada dan
dipadukan dengan sistem
pengacakan yang dikembangkan
oleh peneliti, sistem identifikasi
User bisa menghindari proses
“hack” yang dilakukan oleh pihak
selain  User yang nantinya
melakukan tindakan yang tidak
diinginkan.

3. Penerapan keamanan yang tinggi
diterapkan secara realistis dalam
dunia kriptografi, tidak ada
algoritma kriptografi yang aman
100%. Arti aman adalah data yang
di enkripsi tidak dapat di
terjemahkan orang lain tanpa
seizin pembuat.
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